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はじめに
 スマートシティ／スーパーシティでは、都市の中の様々なパーソナル

データを利用します。
 一方で、パーソナルデータの利用は、より繊細・高度なサービスを提

供できる反面、漏洩などによる事故が起きると、取り返しがつかない
影響（精神的・財産的な影響など）が出る場合もあります。

 そこで、パーソナルデータを利用する前に、「取得⇒利用⇒保管⇒廃
棄」のプロセスのリスクを分析し、システム等の構築前に対策を準備
する手法として、PIA（プライバシー影響評価）という手法が生まれま
した。

 PIAについては、国際標準（ISO/IEC 29134 ）が2017年に成立し、
2021年1月に日本産業規格（JISX9251）として発行される予定です
。

 本日は、PIAとは何かという御説明をし、スマートシティ／スーパーシ
ティに取り組まれる方々の参考になればと考えています。
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PIAについて
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環境影響評価
 環境影響評価（環境アセスメント）

 環境に大きな影響を及ぼすおそれのある事業を実施する事業者が、その事業の実施
に伴って生ずる環境への影響について事前に調査・予測・評価するとともに環境保
全措置の検討を行い、住民や行政機関などの意見も踏まえた上で、事業実施の際に
環境の保全への適正な配慮を行うための仕組み。

• 実際に、受け取った意見をもとに事業計画を調整、変更することも多い。
 環境影響評価法に定められ、①自然の良好な状態の維持ができるか、②人と自然の

ふれあいが維持できるか、③環境への負荷はどれくらいかについて、調査・予測・
評価をしなくてはならない。

 事例（下北風力発電事業）
 現状を分析。（どのような

影響があるかを予測。）
 どのような措置を行うか

。
 それによる効果を予測。

3
（出典：環境影響評価準備書の審査書、2015年12月）

これからやろうとしていることに、
どのようなリスク（回りへの迷惑
等）があり、それを回避するために
何をし、その効果があるのだという
事を宣言。
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プライバシー影響評価（以下、「PIA」）
 定義

 個人のプライバシー等の権利権益を侵害する可能性、それによる影響を予測し、そ
のリスクを分析した上で、そのようなリスクを軽減する措置を講じていることを確
認する行為。

 実施対象
 個人識別可能情報（以下，PIIという。）を処理するプロセス，プログラム，ソフト

ウェア、モジュール，デバイス又はその他の取組み。
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必要最低限の
PIIの取得に

なっているのか。

「取得・加工・更新・
移送・提供・廃棄」の
各プロセスでリスクを
軽減させる運用になる
のか。

「取得・加工・更新・
移送・提供・廃棄」の
各プロセスでリスクを
軽減させるセキュリ
ティ対策を行うのか。

人（業務）に関する面

システムに関する面

プライバシーは
十人十色

必要最低限の個人情報を取得し、考えられるリスクを最大
まで軽減する運用とセキュリティ対策が施されるのであれ
ば、「秘密」（プライバシー）は守られるという考え方
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具体的に評価する観点
 PIAは利用者の立場に立って考えるものである。
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項目 説明

プライバシー影響度

利用する情報の
プライバシー性

基本情報、趣味趣向、取引履歴、
利用履歴、財産情報、センシティ
ブ情報、特定個人が識別できる画
像等、身体・容姿に関する情報、
位置情報など

「使われたい」、
「使われたくな
い」と利用者が
感じる度合い

利用目的のプラ
イバシー影響度

顧客管理などの必要な業務、サー
ビス提供、技術開発、マーケティ
ング（自社・他社）、情報販売な
ど

利用時の加工状
態におけるプラ
イバシー影響度

生データ、統計、匿名加工、仮名、
プロファイルなど

利用者の予測可能性 データの取得時のプロセスを踏まえ、定められた目的で利用され
ることを利用者が予測できるか。

利用者の受益 利用者がデータを利用されることによって、メリットを感じる度
合い、又はそれを認識・実感する機会があるか。

オプトアウト手段の
提供の有無

オプトアウト手段の提供の有無（オプトアウト手段の認識度・簡
便さ）、提供を拒否した場合の不利益の程度など。

利用者への説明 提供する説明によって、利用者が理解できるか。
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【参考】プライバシーリスク特定の観点

 前提：利用者の基本的権利が守られているか。
 その上で、以下を確認する。

 PIIへの認可されていないアクセスがあるか。（機密性の喪失）
 PIIへの認可されていない変更がなされるか。（完全性の喪失）
 PIIの紛失・盗難、又は認可されていない持ち出しがあるか。（可用性の喪
失）

 PIIが目的の達成に必要以上の取得をしていないか。
 PIIの認められていない・不適切な紐づけがされていないか。
 利用者の権利（開示請求など）への考慮が欠如していないか。
 利用者の認識又は同意無しにPIIを処理することはないか。
 利用者の同意無しに、目的を変更することはないか。
 不必要に長期にPIIを保有することはないか。
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対象となるパーソナルデータの範囲

 ISO29134では、個人情報を「個人識別可能情報」（注１）として広くと
らえている。

 必要最低限の個人情報を取得するのがPIAの原則であるが、プライバシ
ーリスクを分析するには広い範囲でとらえる方が有効だという考え方
によるものである。
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個人情報の定義

個人情報
の保護に
関する法
律

第二条 この法律において「個人情報」とは、生存する個人に関する情報であって、次の各
号のいずれかに該当するものをいう。
一 当該情報に含まれる氏名、生年月日その他の記述等（文書、図画若しくは電磁的記録
（電磁的方式（電子的方式、磁気的方式その他人の知覚によっては認識することができない
方式をいう。次項第二号において同じ。）で作られる記録をいう。第十八条第二項において
同じ。）に記載され、若しくは記録され、又は音声、動作その他の方法を用いて表された一
切の事項（個人識別符号を除く。）をいう。以下同じ。）により特定の個人を識別すること
ができるもの（他の情報と容易に照合することができ、それにより特定の個人を識別するこ
とができることとなるものを含む。）
二 個人識別符号が含まれるもの

ISO
29134

・その情報に関連するPII主体を識別するために利用され得る情報
・PII主体に直接もしくは間接的にひも（紐）付られるか可能性がある情報
・PII主体が識別可能か否かを判断するには、その個人を識別するために、そのデータを保有
するプライバシー利害関係者又は他の者が合理的に利用することができる全ての手段を考慮
するのがよい。（注2）

（注1）PII（Personally Identifiable Information）個人識別可能情報
（注2）JIS X 9250(ISO/IEC 29100）「情報技術−セキュリティ技術− プライバシーフレームワーク（プライバシー保護の枠組み及び原則）
Information technology-Security techniques-Privacy framework」を使用。
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PIAの歴史
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制度上のPIA（１）
 1998年 オンタリオ州（カナダ）

 政府・行政が構築する新規の情報システムプロジェクトの認可において、
PIAの実施報告が必須。

 1999年 カナダ
 州政府がプロジェクトの予算認可の条件としてPIAの実施が義務付け。

 1999年 アルバータ州（カナダ）
 健康情報公開法の中で、公共機関の健康医療分野におけるシステム開発に

はPIAの実施を義務付け。
 その他

 オーストラリア
• 行政機関のPIA報告は公開が義務付け。

 アメリカ
• 電子政府法によってPIA実施が義務付け。（208条）

– 行政管理予算局（OMB、Office of Management and Budget）長官によるチェック
が義務付けられており、同長官は、PIA報告書を精査し、予算執行の認否を行う。
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制度上のPIA（２）

 日本では番号法（行政手続における特定の個人を識別するための番号
の利用等に関する法律）において、特定個人情報保護評価としてPIAの
手法を導入。

 EUでは、GDPR（一般データ保護規則）において、特定の場合におい
て、DPIAの実施を義務付け。
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例 説明

特定個人情報保護
評価

①対象人数（本人数）は何人か、②特定個人情報を取り扱う職員・外部委託先の人数
は500人以上か、③過去一年以内に、特定個人情報の
漏えい等に関する重大事故を発生させたかによって、基礎・重点・全項目評価を選択
して実施する。（参考：https://www.ppc.go.jp/files/pdf/260114siryo3-6.pdf）

GDPR（一般デー
タ保護規則）

・第35条において、DPIA（Data Protection Impact Assessment）として規定。
・以下のケースの場合に実施する事が求められている。

－（a）プロファイリングを含む自動化された処理に基づいて自然人に
関する個人的側面を体系的かつ広範囲に評価され、当該評価に基づ
いて決定がなされ、その決定が自然人に関して法的効果を発生させ
または類似の重大な影響を与える場合

－（b）第 9 条第 1 項で定める特別なカテゴリーのデータ、または
第 10 条13 で定める有罪判決及び犯罪に関する個人データを大規模
に取扱う場合。

－ (c)一般の人々がアクセスできる場所において大規模な体系的監視を
行う場合。
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PIA実施の段階
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PIAの手順例

 実施手順は事業者が作成する。以下に標準的な実施手順をまとめる。
 評価書作成の後に評価会議（経営、第三者など）を開催し評価を得ることや、評価

書を公開し意見収集するなどの手段を採る事が多い。
• PIIの扱う事業体は様々なので、それに応じたPIAを行ってリスクを見極め、それをカバーす

る実装を進めるもの。
• PIAはそれを可能とする柔軟性のある仕組みであり、ユースケースは多用なので、それにう

まく適応できるもの。
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評価計画を作成する PIAを実施する 結果をまとめる
必要性の
検討

実行チー
ムの編成

実施計画
の作成

資料収集 データフ
ロー分析

リスク要
因の分析

改善計画
作成

評価書作
成

評価手順 閾値評価 チームの人
選など

計画作成 ・内部・外
部ポリシー
などの収集
・システム
関連資料収
集

・PII取り
扱い業務の
分析
・フロー作
成
・システム
構成図作成

・評価項目
作成
・リスク要
因の洗い出
し
・影響度の
算定
・改善策
（案）の整
理

・改善計画
作成

・影響評価
書作成

成果物 閾値評価書 運営計画書 実施計画書 資料目録 ・取り扱い
業務一覧
・データフ
ロー図
・システム
構成図

・影響評価
項目
・リスク分
析表
・改善策一
覧

・改善計画
書

・PIA評価
書
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現在

 各主体ごとにPIAを実施する。（先端的サービス、データ連携基盤）
 PIA結果は市民等へ公表し、意見を収集する等を

行う。（環境影響評価と同じ）
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A
PI

は
内
閣
府A

PI

カ
タ
ロ
グ
上
で
公
開

データ
連携
基盤

先端的
サービス

データ
提供者

行政
手続

物流 交通 観光 防災 社会
福祉

教育 金融

都市共通インフラ データホルダー
地理データ・空間データ 固有データ

地域住民政府
自治体

NPO 大学
企業

観光客

環境
保全

（＊１）API :Application Programming Interface

システム
管理者

システム
管理者

ビルディング
ブロックA

オープンAPI（＊１） 設計様式:REST
データ形式:JSON

ビルディング
ブロックB

ビルディング
ブロックD

ビルディング
ブロックE

（＊２）データ分散方式を推奨。必要に応じてデータ蓄積も許容。

（＊２）

ビルディングブロック
Broker

オープンAPI（＊１）

コンテキストレジストリ
（ID、メタ情報＋データ所在）

データ登録
・提供

タイムマネージ機能、アーカイブ機能等

データ登録
・提供

データ仲介

設計様式:REST
データ形式:JSON

それぞれの主体ごとに
PIAを実施する

セキュリティ要件、プ
ライバシー要件を合わ

せる。
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将来
 多様なデータが、様々な目的で利用されるようになると、透明性を高
めても個人は把握できなくなる。

 スーパーシティでは、市民から“自身のデータがきちんと扱われている
ことを見ている”アイデンティティ・プロバイダー（情報空間上の代理
に）へ『信託』し、データ利用により利便性を享受するようになるの
ではないか。
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グ
上
で
公
開

データ
連携
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先端的
サービス

データ
提供者

行政
手続

物流 交通 観光 防災 社会
福祉

教育 金融

都市共通インフラ データホルダー
地理データ・空間データ 固有データ

地域住民政府
自治体

NPO 大学
企業

観光客

環境
保全

（＊１）API :Application Programming Interface

システム
管理者

システム
管理者

ビルディング
ブロックA

オープンAPI（＊１） 設計様式:REST
データ形式:JSON

ビルディング
ブロックB

ビルディング
ブロックD

ビルディング
ブロックE

（＊２）データ分散方式を推奨。必要に応じてデータ蓄積も許容。

（＊２）

ビルディングブロック
Broker

オープンAPI（＊１）

コンテキストレジストリ
（ID、メタ情報＋データ所在）

データ登録
・提供

タイムマネージ機能、アーカイブ機能等

データ登録
・提供

データ仲介

設計様式:REST
データ形式:JSON

アイデンティ
ティ・プロバ

イダー
（情報空間上
の代理人）

市民等はデータの
取り扱いを信託
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